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FORMATION CONTINUE

PANORANMADES NORMESET >
REGLEMENTATIONS DE CYBERSECURITE
Réf.CYB106

X 7heures(1jour)
X Prérequis: cette formation ne nécessite aucun pré-requis.

< Cible:RSSI, responsable cybersécurité opérationnel, chef de projets

-

Face a cette multiplicité des textes et de cadre en matiere de
Cybersécurité, I'objectif du séminaire est d'apporter une vision
large des référentiels disponibles, d'en préciser leur portée ou leur
spécificité afin d'aider les acteurs en charge de la Cybersécurité a
choisirun cadre opérationnel adapté aux enjeux de leur Entreprise.
Cette formationintensive d'une journée permetde:

- identifier les cadres légaux ou réglementaires en matiére de
Cybersécurité

- connaitre les principaux référentiels de cybersécurité

internationaux et nationaux

POINTS FORTS :

Des formateurs professionnels
expérimentés de la cybersécurité

Des études de cas et des mises
OBJECTIFS DE LA FORMATION : ensituation qui favorisent un
apprentissage actif
Alissue de laformation, le participant seraen mesure de:
» Connaitreles normes et référentiels en Cybersécurité
» Connaitreles réglements et lois en Cybersécurité
» |dentifierles avantages et inconvénients de chaque cadre

MODALITES PEDAGOGIQUES :

Apports théoriques
Travaux pratiques et études de cas
Quizz

LIEU Paris et en distanciel

PRIX Par personne: 990 € HT (repas et pauses inclus)

SOLUTION Intra, inter ou sur-mesure
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PANORANMA DES NORMES ET X
REGLEMENTATIONS DE CYBXERSECURITE

PROGRANMNME:

Introduction
Découvrir le contexte des enjeux de Cybersécurité et les actions normatives ou
légales d’encadrement

MODALITES
Cadres Légaux D'E“AI-UATION .
Réglement Européen NIS2
Loi de programmation Militaire QCM
Questionnaire
Référentiel international 1ISO 27001 d'auto-évaluation

Principe de mise en ceuvre
Normes d'analyse derisque et de surveillance
Catalogues de mesures de réduction de risques

Le Framework américain NIST CSF
Principe de mise en ceuvre
Catalogues de mesure de réduction de risque

Les cadres complémentaires

Volet Cybersécuritéde COBIT et ITIL
Outils et référentiels de I'ANSSI
Publication des éditeurs IT NOUS CONTACTER:

contact-fc@ensup.eu

0772367827

10 Avenue de I'Entreprise
Immeuble Galilée 1et 2
95800 Cergy

\/otre situation nécessite des adaptations?
N’hésitez pas a contacter notre référent handicap : mcarbel@ensup.eu
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